| e 82 Jornada de Extensao da
Curso de Direito da FAMES

A GUARIDA DO DIREITO FRENTE A PRIVACIDADE DAS COMUNICAQ@ES
MEDIADAS PELAS TICs
Alfredo Martins Rodrigues Junior?
Vilcemar Chaves da Rosa?

SUMARIO: INTRODUCAO; 1 DO DIREITO A PRIVACIDADE; 2 DAS
COMUNICACOES NA ERA DIGITAL. CONCLUSAO. REFERENCIAS.

RESUMO

O presente trabalho de pesquisa trata da privacidade das comunicagfes na era digital, considerando o uso das
tecnologias da informagdo e da comunicacdo (TICs), e a atuacdo do Estado brasileiro frente ao direito
fundamental da privacidade. Para realizagdo da pesquisa foram utilizadas a pesquisa bibliografica e a
documental, realizando-se estudos sobre a doutrina que permeia a tematica e sobre a legislacdo vigente.
Concluiu-se pela importancia do dialogo entre os Estados sobre a tutela da privacidade na era digital, e também
se reconheceu as TICs como avanco tecnol6gico. Também se salientou o Direito como instrumento essencial
para regramento da matéria seja em ambito interno do Estado brasileiro como também nas suas relagGes
internacionais.
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ABSTRACT

This research work deals with the privacy of communications in the digital age, considering the use of information
and communication technologies (ICTs), and the performance of the Brazilian state against the fundamental right to
privacy. To conduct the survey were used to bibliographic and documentary, carrying out studies on the doctrine
which pervades the theme and the current legislation. It was concluded the importance of dialogue between States
on the protection of privacy in the digital age, and also recognized ICTs as technological advancement. Also
stressed the law as an essential tool for regulation the matter is in the internal sphere of the Brazilian State as well as
in their international relations.
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INTRODUCAO

As comunicag0es eletronicas, realizadas com utilizag&o da internet tém sido assuntos
constantemente presentes nas pautas dos mais variados eixos da sociedade contemporanea.
Essa discussdo que instiga discursos se deve aos questionamentos sobre a garantia de
seguranga do armazenamento dos dados enviados e recebidos, e quem além das partes
interessadas teriam acesso a esses dados.

Nesse viés, vislumbra-se uma permanente preocupacd0 com a garantia da
privacidade das comunicacGes na era digital, tendo essa preocupacdo reflexos desde a
individualidade de cada pessoa, chegando até a reflexdo sobre seguranca nacional dos
Estados, diante das exigéncias discutidas e pactuadas no cenario internacional.

Sendo assim, direito a privacidade e tecnologia da informacdo e da comunicacao
(TICs), formam as diretrizes basicas de discussao deste trabalho de pesquisa, 0 qual tem como
tema abordado a privacidade das comunicacGes mediadas pelas TICs, considerando a atuagdo
do Estado brasileiro frente ao direito fundamental da privacidade na era digital.

Destaca-se que a presente pesquisa justifica-se por contribuir com o aumento das
informacGes a respeito das comunicacdes mediadas pelas TICs, servindo de subsidio para
outros estudos que tenham como tematica a questdo da privacidade na era digital, assim
fortalecendo o campo do direito e das TICs.

Dessa forma, o presente trabalho tem como objetivo geral contribuir para a
disseminacdo do conhecimento cientifico relacionados ao direito a privacidade das
comunica¢des mediadas pelas TICs, visando informar sobre o importante papel do Estado na
tutela desse direito fundamental do cidaddo e do proprio Estado como ente Soberano.

Jd no que tange aos objetivos especificos dessa pesquisa, a mesma objetiva
desenvolver o conhecimento cientifico sobre o direito a privacidade e sobre as comunicacfes
mediadas pelas TICs, abarcando a situacdo do individuo e do Estado, bem como também visa
apontar as referéncias em legislacbes nacionais e internacionais que tutelam o direito a

privacidade no Estado Brasileiro.
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Nessa diregdo, considerando a relevancia do tema, e a fim de resguardar a
manutencdo do direito a privacidade na era digital, preocupou-se em abordar os seguintes
problemas de pesquisa:

- As tecnologias da informacdo e da comunicagdo oferecem seguranca a
privacidade das comunicages eletrénicas?

- De que forma o Estado brasileiro estd atuando para tutelar o direito a
privacidade na era digital de seus cidaddos?

- A questdo da privacidade das comunicagdes na era digital, pode comprometer a
seguranca dos Estados?

Salienta-se que para realizacdo dessa pesquisa, a mesma foi versada quanto aos
objetivos de forma exploratéria e descritiva, fornecendo maior contato com a tematica em
geral, e posterior debrucando-se sobre analise da legislacdo vigente e da privacidade frentes as
TICs.

No que se refere aos procedimentos, foram utilizados a pesquisa bibliografica e a
pesquisa documental. Sendo que tanto a pesquisa bibliografica como a pesquisa documental
trouxeram subsidios necessarios para que atraves da bibliografia e das legislacbes encontradas
sobre o0 assunto, se conseguisse chegar as conclusdes relevante sobre o tema, pois a pesquisa
bibliografica segundo Lakatos e Marconi (2003), serve para realizar uma pesquisa geral sobre
0S assuntos relevantes ao tema.

Quanto a abordagem a pesquisa foi de forma qualitativa, pois dessa maneira, foram
realizadas pesquisas em busca de artigos cientificos, doutrinas, bem como documentos que
tratavam da tematica abordada, onde foi realizado um retrospecto dos nos ultimos 03 anos,
ressalvadas algumas exce¢des que se encaixaram perfeitamente ao tema, vindo ao encontro
dos pontos abordados na pesquisa, e também auxiliando no entendimento da situacéo-
problema levantada pelo estudo. Foram excluidas as bibliografias e 0s documentos que ndo se

enquadraram nestes critérios.
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1 DO DIREITO A PRIVACIDADE

A privacidade € direito essencial a vida com dignidade, tendo sua protegdo
legitimada no Estado Brasileiro, em ambito constitucional, infraconstitucional e ratificada em
tratados internacionais. Sendo assim, seguem as diretrizes do direito a privacidade no Estado
Brasileiro, tendo foco na privacidade das comunicagdes mediadas pelas TICs.

1.1 Aspectos Constitucionais

Considerando a relevancia da privacidade, a Constituicdo Federal da Republica
Federativa do Brasil de 1988(CF/88), fez referéncia a privacidade em um dos seus mais
importantes artigos.

Nesse viés, a CF/88 referendou que sdo inviolaveis a “intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagdo™ (artigo 5°, X da Constituicdo da Republica Federativa do
Brasil de 1988).

Quanto a garantia da privacidade, Moraes (2008) faz uma comparacéo entre o direito
a privacidade na vida privada no ambito familiar (onde as questGes devam ser mais restritas e
fechadas, carecendo de maior delicadeza) e o direito a privacidade exercida pelas
personalidades politicas ou que tenham uma vida publica como profissdo(onde para essas
deve ser interpretada de forma mais restrita, sendo necessario uma tolerancia maior quando se
dosar o ferimento da sua privacidade).

Segundo Senra (2005), ao tratar das quebras da privacidade, 0 mesmo ensina que
quando a mesma é de forma voluntaria, ou seja, com a vontade da pessoa em expor algo seu,
deve haver uma declaracdo da pessoa que expds quanto até que limite podera ser utilizado sua
exposicdo. Ja quando a quebra da privacidade for de forma involuntaria, 0 mesmo ator prop6e
que a pessoa deva ter ciéncia explicita dos limites do uso dos dados, e assim estando
garantidas as reservas ou mesmo sigilos da privacidade.

Além da garantia a intimidade, a vida privada, a honra e a imagem das pessoas, a

CF/88, também garantiu em seu inciso XI, que a casa da pessoa seja seu asilo inviolavel, onde
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nela sé se podera entrar com autorizacdo do morador, em casos especificos, como prestar
socorro, ou, durante o dia, por determinag&o judicial.

Ainda CF/88, assegurou a inviolabilidade do sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacdes telefénicas, sendo resguardada a
possibilidade de quebra desse sigilo, no caso de interceptacdo telefonica com autorizacao
judicial, salvo, nas hipoteses e na forma que a lei prever, seja com intuito de colaboragdo para
elucidagéo de crimes ou para instrugdo processual penal.

Vislumbra-se que as garantias previstas no Inciso XI, e XII, do artigo 5° da CF/88,
vém a fortalecer a garantia da privacidade prevista no inciso X do mesmo artigo.

1.2 Aspectos infraconstitucionais aplicados a Privacidade na era digital
Com o advento das comunicacdes eletronicas, e diante das TICs, e sobre 0s seus
cuidados necessarios, a privacidade na era digital passou a ser elemento de profundas
discussoes.
No entanto seguem as devidas consideragcdes sobre o assunto conforme bem aponta
Boff e Fortes:
No Brasil é possivel observar estudos que se ocupam dos reflexos da internet sobre
os institutos de direito do consumidor e da necessidade de regulacdo da internet em
matéria penal, para fins de tratamento adequado aos denominados cibercrimes. Sem
desmerecer as mencionadas abordagens, no Brasil ha escassez de estudos voltados
para a andlise do direito a privacidade e a protecdo dos dados em um contexto
denominado como a era do culto do amador e do culto do social, em que os préprios
usuérios sdo induzidos, ou seduzidos, ao exibicionismo exacerbado, com a renuncia
do direito humano fundamental da privacidade e com o fornecimento de dados

pessoais tdo valiosos que compensam a oferta de servigos na internet de forma
gratuita (BOFF; FORTES, 2014, p.111).

Nesse entendimento, conforme ANDRADE (2013), a questdo da privacidade mesmo
estando com previsdo no Cddigo Civil Brasileiro de 2002(CC/02), devido a grande
importancia que carrega, ela € merecedora de norma especifica, onde seja abordada de forma
impar, norteando a sua utilizagdo e ndo sendo somente balizada pela jurisprudéncia.

No que tange a previsdo contida na legislacdo infraconstitucional, em consonancia

com a previsdo constitucional, a protecdo da privacidade se encontra tutelada em varios
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diplomas legais, sendo que de modo geral o CC/02, em seu artigo 21, tratou que a vida
privada da pessoa natural deve ser inviolavel, sendo que o juiz mediante requerimento do
interessado adotara os procedimentos necessarios para cessar qualquer forma de violagdo da
privacidade.

Diante da necessidade da evolucdo de normas sobre a privacidade, mesmo que ainda
ndo sendo normas especificas sobre a privacidade, mas considerando seu intuito de tutelar
esse direito no ciberespaco e de regramento da utilizacdo da internet e dos meios de
comunicagdes eletrdnicas, houve a preocupacao de elaboracao de legislagdes ligadas ao tema.

No ano de 2012, foi editada a lei 12.737 de 30 de novembro de 2012, a qual dispde
sobre os tipos penais referentes aos delitos informaticos, assim alterando o codigo penal de
1940. Diante disso o seu Art. 22 acresceu ao Decreto-Lei n22.848, de 7 de dezembro de
1940 os artigos. 154-A e 154-B.

Assim o0 artigo 154-A, trouxe em seu caput uma previsao de pena de detencéo, de 03
(trés) meses a 01 (um) ano, além de multa para aqueles que incorrerem nas seguintes condutas
tipificada:

“Invadir dispositivo informatico alheio, conectado ou nao a rede de computadores,
mediante violacdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagfes sem autorizagdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita” (artigo
2° da lei 12.737 de 30 de novembro de 2012).

Salienta-se que o artigo 154-A, aléem de seu caput, aprofundou sua redacdo nos
paragrafo 3° ao 5° onde tutelou de forma especifica as violacBes contra a privacidade,
inclusive agravando o crime no caso de ser cometido contra as autoridades de Estado.

[...] _ _ _

§ 32 Se da invasdo resultar a obtencdo de conteldo de comunicacdes eletrénicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

8 4° Na hipdtese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.

§ 5% Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;
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Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal ou;

IV - dirigente maximo da administracdo direta e indireta federal, estadual, municipal
ou do Distrito Federal”. (artigo 2° da lei 12.737 de 30 de novembro de 2012).

Diante disso a referida lei de 2012, foi se suma relevancia para regulamentacéo de
ilicitos praticados com a utilizacdo da informatica, os quais muitas vezes atacam de maneira
profunda o direito a privacidade, desde o cidaddo até as autoridades de Estado.

Em 2014, foi editada a lei 12.965/2014, a qual foi considerada um marco civil em
ambito da regulacdo da internet do Estado Brasileiro, estabelecendo principios, garantias,
direitos e deveres para o0 uso da Internet no Brasil.

Ao disciplinar a internet no Brasil, a lei 12.965/2014, entre 0S seus VAarios
fundamentos, em seu artigo 2°, ela destacou o reconhecimento da escala mundial da rede, e
sua a finalidade social, bem como em seu artigo 3°, positivou que o0 uso da internet deve ser
disciplinado pelos principios da protecdo da privacidade e protecao dos dados pessoais.

Entre os direitos e garantias estabelecidas pela lei 12.965/2014, restou estabelecido
que:

O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados o0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo
dano material ou moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por
ordem judicial [...]; (Artigo 7° da lei 12.965 de 23 de abril de 2014).

Dessa maneira, a lei 12.965/2014, vem a fortalecer direitos e garantias ja previstos
em ambito constitucional, internacional e na legislacdo infraconstitucional que regem a
privacidade de forma geral, agindo assim como uma espécie de norma especial sobre o tema
da privacidade das comunicacfes eletronicas. Também estabeleceu em seu artigo 8° que o

direto a privacidade é condicdo para o pleno exercicio do direito de acesso a internet.
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1.3 Aspectos Convencionais

O Estado Brasileiro de acordo com ao Artigo 4° da CF/88, rege suas relagdes
internacionais seguindo principios basicos de convivéncia tais como: independéncia nacional;
prevaléncia dos direitos humanos; igualdade entre os Estados; defesa da paz; solugdo pacifica
dos conflitos; repudio ao terrorismo e ao racismo; cooperagao entre 0S povos para 0 progresso
da humanidade.

As relacBes internacionais sdo assuntos constantemente discutidos nos ramos do
direito brasileiro, sendo que estas discussdes exercem papel fundamental nas relagcdes entre 0s
Estados e também diante de organismos internacionais.

Atualmente a questdo da privacidade das comunicacdes mediadas pelas TICs,
considerando que elas ultrapassam as barreiras geogréaficas do Brasil, além de ser um assunto
de interesse nacional, também é tema de debates no cenario internacional.

Nesse viés a sociedade se organiza de forma global, mesmo que haja fronteiras
fisicas delimitando os paises, a internet vem a romper essas barreiras e realiza uma espécie de
unificacdo de Estados através do ciberespacgo, necessitando de regras que sejam respeitadas
em ambito mundial.

Essa unificacdo de fronteiras atraves do ciberespaco aguca estudos sobre
interferéncia na seguranca dos Estados, no entanto, o conceito de soberania ndo esta apenas
ligado a uma questdo de fronteiras, pois conforme Resek(2014), para um Estado ter soberania
ndo basta apenas a delimitacdo certa de um espacgo territorial, bem como conter uma
populacdo e um governo, mas sim, € necessario que 0 governo desse territorio ndo seja
subordinado a nenhum outro, dessa forma detendo seu poder e estando em igualdade com os
demais Estados estrangeiros.

Nessa perspectiva, o direito na atualidade tem atribuicdo essencial para balizar as
situacdes que transcendem as fronteiras dos Estados, pois como bem explica Mazzuoli:

O direito, entretanto, em decorréncia de sua evolugdo, passa a ndo mais se contentar
em reger situacOes limitadas &s fronteiras territoriais da sociedade, que,
modernamente, é representada pela figura do Estado. Assim como as comunidades

de individuos ndo sdo iguais, 0 mesmo acontece com os Estados, cujas carateristicas
variam segundo diversos fatores (econdmicos, sociais, politicos, culturais,
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comercias, religiosos, geograficos, etc.). A medida que estes se multiplicam e na
medida em que crescem os intercAmbios internacionais, nos mais variados setores da
vida humana, o direito transcende os limites territoriais da soberania estatal rumo a
criagcdo de um sistema de normas juridicas capaz de coordenar Vvarios interesses
estatais simultaneos, de forma a poderem os Estados, em seu conjunto, alcancar suas
finalidades e interesses reciprocos.

Verifica-se com esse fenémeno, que o Direito vai deixando de somente regular
questBes internas para também disciplinar atividades que transcendem os limites
fisicos dos Estados, criando um conjunto de normas com aptiddo para realizar esse
mister. Esse sistema de normas juridicas [...] se chama de Direito Internacional
Publico [...] (MAZZUOLLI, 2014, p. 56).

Nesse interim, o direito brasileiro, assim como de outros paises, recebe forte
influéncia do Direito Internacional, pois é signatario de inGmeras Convencdes Internacionais
que incorporam no sistema juridico vigente.

Dessa maneira, salienta-se que os ditames constitucionais da tutela da privacidade
estdo alinhados ao cenario internacional, tendo em vista que consoante positivacdo na
Declaragdo Universal dos Direitos do Homem de 1948(DUDH), a mesma vem declarar em
seu texto que “ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em
seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano
tem direito a protecdo da lei contra tais interferéncias ou ataques” (Artigo XII da Declaragido
Universal dos Direitos do Homem de 1948).

Outro tratado importante na tutela da privacidade estd consagrado no Pacto
Internacional sobre Direitos Civis e Politicos, pois assegura que “ninguém podera ser objeto
de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domicilio ou
em sua correspondéncia, nem de ofensas ilegais a sua honra e reputacdo” (Artigo 17 do Pacto
Internacional sobre Direitos Civis e Politicos - Apenso ao Decreto 592 de 06 de julho de
1992).

Mesmo ja havendo, tratados que versem sobre o assunto em questdo, a comunidade
mundial diante da evolugdo das TICs, em 18 de dezembro de 2014, efetua passo importante
para o regramento do direito a privacidade na era digital, pois reunidos em Assembleia Geral
das NacOes Unidas, aprovaram a Resolucdo 69/166, a qual trata especificamente do direito a
privacidade na era digital.

Nessa resolucdo foram reafirmados os ideais de direitos humanos e liberdades
fundamentais, ja referendadas em pactos internacionais como, a Declaracdo Universal de
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Direitos Humanos e em tratados internacionais relevantes sobre direitos humanos, tais como o
Pacto Internacional sobre Direitos Civis e Politicos entre outros.

Foram observadas entre as justificativas da resolucdo aprovada em 18 de dezembro
de 2014, o crescimento do desenvolvimento tecnoldgico e a utilizacdo das TICs, e que diante
desses avangos, também aumentou a inseguranca dos usuarios frente a capacidade de
Governos, empresas e individuos coletarem informacfes e assim possibilitar a violacéo
privacidade. Também foi reforcada a ideia de que entre os usurarios da rede incluem-se
pessoas fisicas, juridicas e até Estados Soberanos.

Nesse sentido como produto dos debates da Resolucdo 69/166 de 2014, restou que
diante do direito a privacidade na era digital, fica reafirmando os direitos ja previstos no
artigo 12 da Declaracdo Universal dos direitos Humanos e no artigo 17 o Pacto internacional
sobre Direitos Civis e Politicos, bem como reconhece o rapido avanco das TICs como fator de
desenvolvimento global, e também afirma que as pessoas tenham os mesmos direitos e
protecdo a privacidade tanto no ambiente virtual como fora dele.

2 DAS COMUNICACOES NA ERA DIGITAL

As comunicacdes na era digital sdo frutos da necessidade de uma comunicacao
rapida, a qual a sociedade atual necessita. Nesse contexto, as comunicacdes atualmente sao
realizadas através de forma digital, sendo mediadas pelas TICs, com isso contando com uma
velocidade quase instantanea, e assim favorecendo o processo de comunicacao.

Nesse contexto, atualmente as TICs sdo ferramentas que focam a transmissao da
comunicagdo entre pessoas, empresas, paises ou mesmo continentes, de forma democrética,
porém com a necessidade de estudos que assegurem direitos e garantias sobre as informacdes

que carregam.
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2.1 Das tecnologias da informacéo e da comunicacao

As tecnologias da informacdo e da comunicacdo estdo sendo utilizadas como fator
positivo no processo de evolucdo da sociedade, servindo como meio de ligagdo entre as
pessoas e Estados.

Nesse viés, as TICs surgem como disseminadoras da informacdo de forma rapida e
favorecem uma gama de oportunidades tanto na vida privada, como na vida profissional.

A internet atua como instrumento de conducdo para as TICs, pois é através da
internet que se tem a possibilidade do “[...] fluxo rapido e continuo de informacdo. Ao mesmo
tempo em que uma informacdo chega ao destino numa fracdo de segundos, essa mesma
informacao pode viajar o mundo inteiro” (ALMEIDA FILHO, 2010, p.88).

Desse modo, observa-se que as comunicagdes eletronicas ocorrem dentro de um
ciberespaco, onde este pode ser concebido como um novo campo de troca de informacgdes
entre os homens.

Assim, as TICs passam a gozar de espaco privilegiado, pois:

As tecnologias de informacdo e comunicacdo (TICs) ganham destaque na sociedade
contemporanea por contribuir significativamente para alteracdes nas relacdes sociais
em diversos sentidos. As TICs tém modificado o processo de producdo de bens
materiais e imateriais; exercido influéncia direta nos sistemas politicos, ao
possibilitar novas formas de atuacdo e acdo; e produzido novos valores sociais,

culturais, econdémicos ou politicos. (ARAUJO; PENTEADO; SANTOS, 2015,
p.1598)

Salienta-se ainda, que “a interag¢ao estabelecida no ciberespago assume uma dindmica
propria, devido as possibilidades de acbGes que se podem realizar nesse espago virtual”
(ALMEIDA FILHO, 2010, p.88).

Segundo Almeida Filho (2010), as pessoas que fazem uso da internet, tem a sua
disposicdo uma vasta ferramenta de comunicagdo, a qual através dos seus dispositivos de
entrada e saida do computador, podem se comunicar com outras pessoas na medida em que
Ihe convém, fazendo do ciberespago o seu territorio virtual.

Nessa mesma perspectiva segundo Segurado, Lima e Ameni (2015), o ciberespago é
de fundamental importancia para transpassar as fronteiras nacionais, assim reorganizando as

questBes sociais, econdmicas e politicas enquanto transforma o tempo e espago.
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Conforme Bossoi (2014), atualmente a internet faz parte das rotinas diarias, e como
tal deve seguir sem retrocesso, desta maneira também se deve considerar a prote¢do do
armazenamento dos dados transmitidos e recebidos, devendo ter a consideracdo de que o
instrumento, o qual armazena dados privados, devem ter sua devida protecdo, sendo que nessa
protecdo o direito fara parte das devidas regulagdes.

No entanto, cabe a reflexdo que “nesse contexto de inegdvel evolucdo das
tecnologias, 0 avanco da internet e a constituicdo do ciberespaco carecem de uma analise
juridica, normativa, socioldgica, cultural e até mesmo psicoldgica” (BOFF; FORTES, 2014,
p.110).

2.2 Da Seguranca das comunicactes mediadas pelas Tecnologias da Informacéo e da
Comunicacéao- TICs

As TICs revolucionaram 0 modo de comunicacdo e de transmissdo de informagéo.
No entanto, como algo natural de toda evolugdo, alguns riscos vieram junto com ela,
principalmente no que tange a seguranca da privacidade dessas informacoes.

Nesse sentido, todas as formas de falhas que possam expor a perigo a privacidade das
informacGes, mediadas pelas TICs, devem ter outras tecnologias, ou a¢des (podendo inclusive
ser utilizadas desde a legislacdo interna de cada pais até acordos internacionais) que possam
agir como protetores de tais dados.

Nesse sentido, cabe ao Direito 0s aspectos de protecdo através da normatizacao dos

dados transmitidos via internet, pois:

O Direito como ciéncia e sistema deve-se estruturar para tal fim, funcionalizando o
supracitado arranjo em direcdo ao fim por ele ja previamente colimado, qual seja,
assegurar a privacidade que teve a sua feicdo alterada pela sociedade da informacao,

e, por tabela, a propria produgio normativa a seu respeito. (BIONI, 2014, p. 81)

Uma das grandes preocupacdes referentes as comunicagdes mediadas pelas TICs é
com a guarda dos dados transmitidos, que segundo Segurado, Lima e Ameni (2015), aqueles
que defendem as garantias da privacidade na internet defendem que a guarda de dados de

conexdo e registros deve ser de posse da justica para ser utilizados nos casos de crimes, pois
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sdo contrérios a guarda desses registros de qualquer outra forma, para que ndo haja violacéo
da privacidade, nem danos a liberdade de expresséo e de comunicagéo.

Nesse interim, cabe a seguinte reflexdo tratada por Bossoi:

O universo das informacBes pessoais em meios digitais esta em frequente e acelerada
expansdo nas redes sociais, empresas privadas, 6rgdos publicos, organizacGes da
sociedade civil, no entanto, desconhecemos a real situacdo de seguranca e o nivel de
controle que elas possuem para guardar e proteger essas informacGes, pois ausente
uma legislacdo semelhante a do sigilo fiscal, bancario e telefénico (BOSSOI, 2014,
p.88).

CONCLUSAO

As tecnologias da informacdo e da comunicacdo servem como instrumentos que
intermediam as comunicacgdes na era digital utilizando a internet como fluxo de dados. Nesse
sentido a seguranca da privacidade das comunicacdes mediadas pelas TICs passa pela
seguranca da internet, seu uso e sua regulamentacdo pelos Estados, principalmente com a
forma que é armazenada os dados das comunicac6es transmitidas.

Observou-se que no Estado Brasileiro, a privacidade das comunicac@es eletronicas
estd fortemente tutelada pela legislacdo nacional e por tratados internacionais dos quais o
Brasil é signatario.

Constatou-se que o Estado brasileiro tem envidado ampla atencdo para a
regulamentacdo do uso internet, fornecendo legislacdes especificas sobre o assunto, tais como
a lei 12737/12 e 12965/14, que tratam da privacidade na era digital, reconhecendo os avangos
das TICs e também a necessidade de protecdo dos dados que por elas sdo intermediados.

Considerando que os estudos apontaram a globalizacdo da internet como fator
irreversivel, dessa maneira a privacidade das comunicacfes na era digital vem a fazer parte
dos debates entre Estados, averiguando-se que 0s Estados possuem dois papéis essenciais no
debate, um como garantidores dos direitos a privacidade das comunicagdes de seus cidadaos,

e outro como usudrios da internet para realizar suas proprias comunicagoes.
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Nesse Viés, 0 estudo deixou claro que as relagdes internacionais incentivam o didlogo
entre os Estados e 0 respeito a soberania uns dos outros, para que juntos trabalhem na
realizacdo de tratados que sirvam de protecdo a seguranca nacional, demostrando atos de
humanismo acima de qualquer avango tecnoldgico.

A aprovacdo da resolucdo 69/2014 foi marco importante na esfera internacional, a
qual tratou sobre a privacidade na era digital, reafirmando desde os direitos essenciais a
dignidade da pessoa humana, bem como reafirmando a garantia da privacidade contra
qualquer forma de violagéo.

Por fim, diante dos estudos realizados, verificou-se que a privacidade das
comunicac¢des na era digital, possui uma enorme importancia no cenario social, econémico e
politico, causando reflexos tanto na vida do cidaddo, como também na atividade de Estado,
assim a preocupacdo com a privacidade no ciberespaco vem sendo cada vez mais crescente.

Salienta-se ainda que o direito demostrou papel indispensavel seja na regulacdo do
uso da internet e da tutela da privacidade das comunicacdes mediadas pelas TICs, como

também na formacao de tratados internacionais que balizem a atuacdo dos Estados.
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